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Résumeés

L’objectif de ce mémoire est de comparer trois techniques d’anonymisation : le k-
anonymat, la l-diversity et la confidentialité différentielle. Cette comparaison s’appuie
sur quatre critéres principaux : le risque de réidentification, 1'utilité des données, la
complexité d’implémentation et la conformité réglementaire au regard des exigences
du RGPD.

Apres une revue de littérature consacrée aux fondements théoriques de I'anony-
misation, aux principales attaques contre les données anonymisées et au compromis
confidentialité-utilité, une expérimentation a été réalisée sur le dataset UCI Adult Cen-
sus Income, issu du recensement américain.

L’analyse comparative met en évidence qu’aucune technique n’est supérieure dans
toutes les situations. Le k-anonymat se distingue par sa simplicité, la I-diversity par
sa meilleure protection des attributs sensibles et la confidentialité différentielle par
son excellente capacité a concilier confidentialité, utilité des données et conformité
réglementaire. Ces résultats confirment que le choix d’une technique d’anonymisation
doit étre réalisé en fonction du contexte d’utilisation, du niveau de risque acceptable
et des objectifs poursuivis.

Mots-clés : Anonymisation des données, protection de la vie privée, k-anonymat, 1-
diversity, confidentialité différentielle, RGPD, réidentification, privacy-utility tradeoff,
UCI Adult Census Income.

Abstract

The objective is to compare three major data anonymization techniques : k-anonymity,
l-diversity, and differential privacy. The comparison is based on four main criteria : re-
identification risk, data utility, implementation complexity, and regulatory compliance
with the requirements of the General Data Protection Regulation (GDPR).

Following a literature review focusing on the theoretical foundations of data anony-
mization, the main attacks against anonymized data, and the privacy-utility trade-off,
an experimental study was conducted using the UCI Adult Census Income dataset
derived from the United States Census.

The comparative analysis highlights that no single technique is superior in all situa-
tions. K-anonymity stands out for its simplicity, l-diversity for its enhanced protection
of sensitive attributes, and differential privacy for its strong ability to balance privacy
protection, data utility, and regulatory compliance. These findings confirm that the
choice of an anonymization technique should depend on the specific context of use, the
acceptable level of risk, and the objectives pursued.

Keywords : Data anonymization, privacy protection, k-anonymity, l-diversity, dif-
ferential privacy, GDPR, re-identification, privacy-utility trade-off.
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Chapitre 1

Méthodologie de la revue de
littérature

1.1 Justification du choix du sujet

Le point de départ du sujet a été ma volonté d’aborder les principales techniques
d’anonymisation des données. En effet, le développement du Big data et de 'intel-
ligence artificielle a rendu importante la quantité de données collectées, stockées et
exploitées. Ces données constituent des informations précieuses pour la prise de déci-
sion, 'innovation et le développement de nouveaux services. Toutefois, leur utilisation
peut compromettre la protection de la vie privée et la sécurité des individus.

Ainsi, 'anonymisation des données est I'une des meilleures solutions permettant a
la fois de préserver I'utilité des données et de protéger les personnes contre les risques
de réidentification et de divulgation d’informations sensibles.

L’intérét du sujet réside dans le fait que les techniques d’anonymisation ont connu
une évolution importante. Il y eut d’abord des approches fondées sur la généralisation
des données, telles que le k-anonymat et ses extensions, puis les méthodes probabilistes
comme la confidentialité différentielle. Cette diversité des approches rend nécessaire une
analyse comparative permettant de mieux comprendre leurs avantages, leurs limites et
leurs domaines d’application.

Par ailleurs, I'entrée en vigueur du Reglement Général sur la Protection des Don-
nées (RGPD) a imposé aux entreprises de mettre en ceuvre des mécanismes garantis-
sant une protection des données personnelles. Les autorités de régulation, telles que la
CNIL ou le Comité Européen de la Protection des Données, ont insisté sur la nécessité
d’évaluer le risque de réidentification avant toute diffusion ou exploitation de données
anonymisées.

L’évolution des menaces, le développement des capacités de calcul, la multiplication
des bases de données ouvertes et le développement de l'intelligence artificielle ont fait
apparaitre de nouvelles formes d’attaques et de réidentification, remettant en question
Iefficacité de certaines méthodes. I devient donc essentiel de comparer les différentes
solutions disponibles afin d’identifier les conditions dans lesquelles elles permettent de
protéger la vie privée. La comparaison empirique des principales techniques d’anony-
misation contribue ainsi a orienter le choix de la technique la plus appropriée.
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1.2 Justification du choix des techniques étudiées

Le k-anonymat, la l-diversité et la confidentialité différentielle sont historiquement
tres importants dans la littérature. Ces trois méthodes constituent les références les
plus citées dans le domaine de ’anonymisation des données.

Le k-anonymat, introduit par Latanya Sweeney, représente le premier modele large-
ment adopté pour réduire les risques de réidentification a partir des quasi-identifiants.
Toutefois, les travaux ultérieurs ont mis en évidence sa vulnérabilité aux attaques
d’homogénéité. Afin de répondre a ces limites, Ashwin Machanavajjhala et ses collabo-
rateurs ont proposé la l-diversité, qui constitue une extension directe du k-anonymat.
Cette approche renforce la protection des attributs sensibles en imposant une diversité
minimale des valeurs sensibles au sein de chaque groupe anonymisé.

La confidentialité différentielle, introduite par Cynthia Dwork, repose sur un cadre
probabiliste offrant des garanties mathématiques indépendantes des connaissances de
I'attaquant. Elle est aujourd’hui adoptée par de nombreuses institutions et organi-
sations, notamment pour les environnements de données massives et les applications
d’intelligence artificielle.

Le choix de ces trois techniques permet de comparer une approche fondée sur I’ano-
nymisation par généralisation (k-anonymat), une approche qui proteége les attributs
sensibles (I-diversity) et une approche probabiliste qui offre des garanties de confiden-
tialité (confidentialité différentielle). Par ailleurs, ces trois méthodes sont particuliere-
ment adaptées a I'objectif de cette recherche puisqu’elles peuvent étre appliquées a des
données tabulaires structurées. Enfin, leur comparaison permet d’évaluer les arbitrages
entre la réduction du risque de réidentification, la préservation de I'utilité des données,
la complexité d’implémentation et la conformité aux exigences du RGPD.

1.3 Spécification de la question de recherche : la
méthode PICOC

De ces principaux constats, j'ai pu spécifier les questions de recherche que je me
propose d’aborder. J’ai également pu structurer et délimiter le périmetre de la revue
de littérature grace a la méthode PICOC.

— RQ1 : Quelles sont les principales techniques d’anonymisation des données ?

— RQ2 : Comment le k-anonymat, la l-diversité et la confidentialité différentielle
réduisent-ils le risque de réidentification ?

— RQ3 : Quelles sont les étapes nécessaires pour transformer les données brutes
en données anonymisées pour chacune des méthodes retenues ?

— QR4 : Quels sont les indices a retenir pour comparer la performance des mé-
thodes retenues a préserver 'anonymat ?

— RQ5 : Quelle technique semble la plus adaptée selon les différents contextes
d’utilisation des données ?
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TABLE 1.1 — Eléments de la méthode PICOC

Elément Définition

Population Jeux de données contenant des données personnelles
Intervention Techniques d’anonymisation

Comparison k-anonymity, l-diversity, Differential Privacy
Outcome Confidentialité, utilité, risque de ré-identification
Context Partage et exploitation de données tabulaires

1.4

Revue systématique de littérature

Afin de collecter les différents articles permettant de répondre a la question de
recherche, j’ai eu recours a une revue structurée. Dans le cadre du cours suivi, plusieurs
plateformes ont été proposées.

Critéres d’inclusion :

Les articles retenus contiennent les mots-clés suivants :

"K-anonymity" OR "L-diversity" OR "Differential privacy"
AND

"Privacy utility tradeoff" OR "data utility" OR "information loss"

AND

"Data anonymization" OR "privacy preserving data publishing"

Articles rédigés en anglais ou en frangais

Articles en open access

Articles issus de sources scientifiquement reconnues (Scopus, Dimensions, Google
Scholar)

Articles publiés entre 2016 et 2026

Critéres d’exclusion :

1.5

Les articles ne portant pas sur ’anonymisation des données (cybersécurité, au-
thentification, chiffrement)

Les articles ne traitant pas du k-anonymity, de la I-diversity ou de la Differential
Privacy

Les résumés de conférences sans article complet et les présentations PowerPoint
Les doublons

Les articles hors contexte (anonymisation d’images, reconnaissance faciale, don-
nées audio)

Les articles dont le texte intégral n’est pas accessible

Résultats de la recherche d’articles

. Google Scholar : Introduction de I’ensemble des mots-clés avec spécification

de la période 2016-2026 et prise en compte des articles de revue. 466 articles
proposés. Google Scholar ne permettant pas de filtrer par critére open access ou
hors-contexte, un article parfaitement aligné avec la question de recherche a pu
étre retenu comme point de départ pour le processus de snowballing.
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2. Dimensions AI : Introduction des mots-clés dans les titres et résumés; fil-
trage par criteres d’inclusion et d’exclusion (période, type de publication, open
access) ; ajout de la discipline Information and Computing Science. 42 publica-
tions proposées.

3. Scopus : Application des mémes mots-clés et criteres de filtrage. 6 publications
proposées.

4. Connected Papers : L’article de Kara, Eyupoglu et Karaku (2025) [i1], par-
faitement aligné avec la question de recherche, a servi de point d’entrée. La
recherche sur la plateforme Connected Papers a permis de recenser les articles
connexes en termes de contenu et de convergence. Ci-apres le lien du graphe
obtenu :

https://www.connectedpapers.com/main/
1fb2bcb7e0£d2772907be15d4514a68fb81384d9/Connected-Papers—1
7C-Find-and-explore-academic-papers/graph

Le processus de filtrage par critéres d’inclusion/exclusion a permis d’obtenir
8 articles supplémentaires.

Tous les articles obtenus ont fait 'objet d’une lecture des résumés afin d’évaluer leur
pertinence, puis d'une lecture approfondie en vue de la synthese. Au total, 20 articles
ont été essentiellement retenus. Les articles de base des méthodes ont également été in-
clus malgré leur date de publication ancienne : Sweeney (2002) 8] pour le k-anonymat,
Machanavajjhala et al. (2007) [I4] pour la I-diversity et Dwork et al. (2006) [2] pour la
confidentialité différentielle.

1.6 Organisation et classement des articles

L’ensemble des articles téléchargés a fait 1’objet d'une classification facilitant la
rédaction de la synthese et de la bibliographie. Zotero a permis de créer des rubriques
pour chaque sous-théme spécifié et d’introduire le DOI de chaque article pour I'intégrer
dans la bibliotheque. Cette organisation a assuré une tragabilité rigoureuse des sources
tout au long de la rédaction.
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Introduction

L’anonymisation des données constitue aujourd’hui un élément indispensable afin
de protéger la vie privée dans les environnements numériques. Face a I'augmentation
des volumes de données collectées, la nécessité de partager et d’exploiter ces informa-
tions tout en préservant la confidentialité des individus est devenue un enjeu majeur.
L’anonymisation vise précisément a répondre a ce défi en réduisant le risque qu’une
personne puisse étre identifiée directement ou indirectement a partir d’'un jeu de don-
nées [4].

Depuis, plusieurs techniques d’anonymisation ont vu le jour, certaines présentant
des limites que d’autres essaient de neutraliser. Mais la recherche antérieure n’est pas
parvenue a trancher quant a la supériorité d’une technique sur 'autre dans la protection
tout en préservant un niveau d’utilité acceptable [9].

L’objectif de ce mémoire est de comparer certaines techniques d’anonymisation
afin de voir si, en fonction du contexte de 1’étude, une technique présente de meilleures
performances en termes de compromis confidentialité-utilité. Le choix s’est porté sur
trois techniques : le k-anonymat, la l-diversité et la confidentialité différentielle. Le
choix de ces méthodes a été justifié dans le chapitre précédent.

La question de recherche pour laquelle je me propose d’apporter une réponse est la
suivante :

Dans quelle mesure les techniques d’anonymisation retenues permettent de concilier
protection de la vie privée et utilité analytique des données, et quelles différences de
performances empiriques présentent-elles ¢

Le chapitre suivant propose les principes fondamentaux des différentes techniques
retenues ainsi que la littérature antérieure sur la comparaison, les différents indices de
performance et les dimensions du risque de réidentification. Une section sera également
consacrée au cadre réglementaire de la protection des données. Le chapitre 4 présente
les choix méthodologiques et les différentes étapes suivies pour anonymiser les données
par chacune des méthodes retenues. Le dernier chapitre sera consacré a la discussion
des résultats obtenus ainsi qu’a ’ouverture pour de futures recherches.
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Chapitre 2

L’anonymisation des données

2.1 Définition

Le principe de 'anonymisation consiste a transformer les données de maniere a em-
pécher l'identification des individus tout en conservant une utilité suffisante pour les
analyses statistiques, la recherche scientifique ou la prise de décision. Cette démarche
repose sur l'idée qu’il est possible de protéger la vie privée sans supprimer toute va-
leur informative des données. L’objectif est donc de trouver un équilibre entre deux
exigences souvent contradictoires : la confidentialité et I'utilité des données.

Pour comprendre les mécanismes de I'anonymisation, on distingue plusieurs caté-
gories d’attributs présents dans une base de données.

— Les identifiants directs correspondent aux informations permettant d’identi-
fier immédiatement une personne, telles que le nom, le numéro de carte d’iden-
tité, le numéro de sécurité sociale ou 'adresse électronique. Ces attributs sont
généralement supprimés avant toute diffusion des données.

— Les quasi-identifiants sont des informations qui ne permettent pas, a elles
seules, d’identifier un individu, mais qui peuvent conduire & une réidentifica-
tion lorsqu’elles sont combinées avec d’autres sources d’information. Parmi les
exemples les plus courants figurent 1'age, le sexe, le code postal, la profession ou
la date de naissance. Ces attributs constituent souvent la principale cible des
techniques d’anonymisation.

— Les attributs sensibles regroupent les informations dont la divulgation pour-
rait porter atteinte a la vie privée des individus. Il peut s’agir de données mé-
dicales, financieres, génétiques, religieuses ou relatives aux opinions politiques.
La protection de ces attributs constitue I'un des objectifs fondamentaux des
modeles d’anonymisation.

Les techniques d’anonymisation reposent sur plusieurs mécanismes de transforma-
tion : la suppression consiste a retirer certaines informations jugées trop sensibles
ou identifiantes ; la généralisation remplace une valeur précise par une catégorie plus
large, par exemple en transformant un age exact en tranche d’age; la perturbation
modifie certaines valeurs en introduisant un bruit controlé afin de réduire les risques
de réidentification. D’autres approches plus récentes utilisent la génération de don-
nées synthétiques ou ’ajout de bruit statistique selon les principes de la confidentialité
différentielle.

L’efficacité d’une technique d’anonymisation est généralement évaluée selon trois
critéres principaux : le niveau de protection de la vie privée, c’est-a-dire la capacité du
mécanisme a limiter les risques de réidentification ; I'utilité des données, qui mesure
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dans quelle mesure les données anonymisées conservent leur valeur analytique; et le
compromis confidentialité-utilité, considéré aujourd’hui comme 'un des enjeux
centraux de la recherche en protection des données.

2.2 Cadre réglementaire de la protection des don-
nées

Les législateurs ont mis en place des cadres réglementaires destinés a protéger les
personnes contre les risques liés a 'utilisation abusive de leurs données personnelles. La
protection des données personnelles repose sur un principe fondamental : les individus
doivent conserver un certain controle sur les informations qui les concernent.

Le texte de référence le plus influent est le Réglement Général sur la Protection
des Données (RGPD), adopté par 1'Union européenne en 2016 et appliqué depuis
le 25 mai 2018. Le RGPD définit les données personnelles comme toute information se
rapportant a une personne physique identifiée ou identifiable. Il repose sur plusieurs
principes fondamentaux : la licéité, la loyauté et la transparence du traitement ; la
limitation des finalités; la minimisation des données; ’exactitude; la limitation de la
durée de conservation ; 'intégrité et la confidentialité; ainsi que la responsabilité des
organisations.

L’anonymisation dans le cadre du RGPD établit une distinction importante
entre anonymisation et pseudonymisation. Les données anonymisées ne permettant
plus d’identifier une personne de maniére irréversible sortent du champ d’application
du RGPD. Les données pseudonymisées, en revanche, restent des données personnelles
car une réidentification reste théoriquement possible.

D’autres cadres réglementaires encadrent la protection des données a travers le
monde : le HIPA A aux Etats-Unis pour les données de santé, le CCPA en Californie,
le UK GDPR au Royaume-Uni, le PIPEDA au Canada et la LGPD au Brésil.

Les progres des technologies d’analyse de données, l'augmentation des capacités
de calcul et la disponibilité croissante de données publiques accroissent les risques
de réidentification. Une donnée considérée comme anonymisée aujourd’hui pourrait
potentiellement étre réidentifiée demain grace a de nouvelles sources d’information ou
a des techniques d’analyse plus performantes.

2.3 Le k-anonymat

Le k-anonymat constitue 'une des premieres approches formelles développées pour
protéger la vie privée lors du partage de données individuelles. Introduite par Swee-
ney [I8], cette technique est née du constat que la simple suppression des identifiants
directs ne suffit pas a garantir I'anonymat des personnes concernées.

Le principe fondamental du k-anonymat repose sur 'idée qu’un individu ne doit
pas pouvoir étre distingué d’au moins k — 1 autres personnes présentes dans la base de
données. Autrement dit, chaque enregistrement doit appartenir & un groupe contenant
au minimum k individus partageant les mémes caractéristiques de quasi-identifiants.
Pour atteindre cet objectif, le k-anonymat utilise principalement la généralisation et
la suppression. Par exemple, une date de naissance complete peut étre remplacée par
une année de naissance ou une tranche d’age.

L’apport majeur du k-anonymat est de réduire significativement les risques de ré-
identification par liaison de données (linkage attacks). Cependant, malgré son impor-
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tance historique, le k-anonymat présente certaines limites qui ont conduit au dévelop-
pement d’extensions telles que la I-diversity et la t-closeness [[].

2.3.1 Limites du k-anonymat

1. Vulnérabilité aux attaques d’homogénéité. Lorsque tous les individus d’un
méme groupe anonymisé posseédent la méme valeur sensible, un attaquant peut
déduire cette information avec certitude, méme sans identifier précisément la
personne concernée.

2. Vulnérabilité aux attaques par connaissances externes. Dans la réalité,
un individu malveillant peut combiner les données anonymisées avec des connais-
sances externes, telles que des informations publiques ou des données issues des
réseaux sociaux.

3. Forte perte d’information. Pour atteindre un niveau élevé de k-anonymat,
il est souvent nécessaire de généraliser ou de supprimer un grand nombre de
données, réduisant leur utilité analytique.

4. Difficulté a gérer les données de grande dimension. Lorsque les jeux
de données comportent de nombreuses variables, la généralisation nécessaire
devient excessive, entrainant une dégradation de la qualité des données.

5. Absence de garantie mathématique de confidentialité. Le k-anonymat ne
fournit pas de garantie formelle quantifiable contre toutes les formes d’attaques.
Son niveau de protection dépend des connaissances de I'attaquant et des sources
de données externes disponibles.

6. Sensibilité aux publications successives. Lorsque plusieurs versions d’'un
méme jeu de données sont publiées dans le temps, un attaquant peut comparer
ces différentes versions et en déduire des informations supplémentaires.

2.4 La l-diversity

Machanavajjhala et al. (2007) [14] ont proposé le modele de la 1-diversity, considéré
comme 1'une des extensions les plus influentes du k-anonymat. Leur objectif était de
renforcer la confidentialité des données en s’assurant que chaque groupe anonymisé
contienne une diversité suffisante de valeurs sensibles.

Le principe fondamental de la l-diversity repose sur l'idée que les informations
sensibles associées aux individus doivent étre suffisamment variées. Ainsi, méme si
un attaquant parvient a déterminer le groupe auquel appartient une personne, il ne
pourra pas déduire avec certitude son information sensible. Par exemple, dans une base
de données médicales, un groupe peut satisfaire les exigences du k-anonymat mais si
tous ses membres souffrent de la méme maladie, la confidentialité demeure compromise.
La l-diversity cherche précisément a éviter cette situation.

Cependant, la I-diversity présente également certaines limites. Son application peut
entrainer une perte d’information plus importante que celle observée avec le k-anonymat,
notamment lorsque les données contiennent des catégories rares ou lorsque certaines
valeurs sensibles sont fortement déséquilibrées. Dans certains contextes, une diversité
apparente peut masquer une faible protection réelle lorsque les valeurs sensibles restent
trés similaires d’un point de vue sémantique [I3].
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2.5 La confidentialité différentielle

Dwork et al. (2006) [2] ont introduit le concept de confidentialité différentielle
(Differential Privacy). Aujourd’hui, cette approche est largement considérée comme
I'une des méthodes les plus avancées en matiere de protection de la vie privée. Son
objectif est de garantir que la présence ou l’absence d’une personne dans un jeu de
données n’influence pas significativement les résultats publiés. En d’autres termes, un
attaquant ne doit pas étre en mesure de déterminer si les informations d’un individu
particulier ont été utilisées ou non dans une analyse.

Pour atteindre cet objectif, la confidentialité différentielle introduit volontairement
une certaine quantité d’aléa dans les résultats produits, en ajoutant un bruit statistique
controlé aux requétes, aux statistiques ou aux modeles générés a partir des données
originales.

L’un des concepts centraux de la confidentialité différentielle est le budget de
confidentialité, généralement représenté par le parametre € (epsilon). Ce parameétre
controle le niveau de protection accordé aux individus. Une valeur faible de € correspond
A une protection élevée mais peut entrainer une perte d’utilité plus importante. A
I'inverse, une valeur élevée préserve davantage la précision des résultats mais réduit le
niveau de confidentialité.

De grandes organisations technologiques ont adopté cette approche. Des entreprises
comme Apple, Google et Microsoft utilisent des mécanismes inspirés de la confidentia-
lité différentielle pour collecter et analyser certaines données utilisateur tout en limitant
les risques d’atteinte a la vie privée [3]. Malgré ses nombreux avantages, la confiden-
tialité différentielle présente des limites : I’ajout de bruit peut réduire la précision des
analyses, en particulier lorsque les jeux de données sont de petite taille, et le choix
approprié du budget de confidentialité demeure un sujet de débat dans la littérature.

2.6 Les attaques contre les données anonymisées

Les progres réalisés dans le domaine de 'anonymisation ont permis de développer
des mécanismes de protection de plus en plus sophistiqués. Toutefois, plusieurs travaux
récents soulignent qu’aucune technique ne garantit une protection absolue. Dans une
revue exhaustive des menaces sur la confidentialité numérique, Song et al. (2025) [17]
montrent que les attaques ciblant les données anonymisées peuvent prendre différentes
formes :

— Attaques par liaison (Linkage Attacks) : consistant a croiser un jeu de don-
nées anonymisé avec des sources d’information externes afin de réidentifier des
individus ou de révéler des informations sensibles.

— Attaques structurelles (Structural Attacks) : exploitant la structure, les rela-
tions ou les caractéristiques internes d’un jeu de données pour déduire I'identité
ou les attributs d'une personne.

— Attaques de reconstruction (Reconstruction Attacks) : visant a reconstituer
tout ou partie des données originales a partir de statistiques, de données agrégées
ou de résultats publiés.

— Attaques d’inférence (Inference Attacks) : permettant de déduire des infor-
mations sensibles sur un individu en exploitant les corrélations et les connais-
sances disponibles, méme sans acces direct aux données.

Ces constats justifient ’émergence de modeles de protection plus avancés tels que le

k-anonymat, la I-diversity, la t-closeness et la confidentialité différentielle. Ils soulignent
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également l'importance d’évaluer toute technique d’anonymisation en termes de pro-
tection théorique et en fonction de sa résistance aux différentes catégories d’attaques.

2.7 Le compromis confidentialité-utilité (Privacy-—
Utility Tradeoff)

L’un des défis fondamentaux de 'anonymisation des données réside dans la re-
cherche d’un équilibre entre la protection de la vie privée et la préservation de 1'utilité
des données. Cette problématique, connue sous le nom de Privacy—Utility Tradeoff,
constitue aujourd’hui I'un des principaux axes de recherche dans le domaine de la
protection des données personnelles [0, 9.

En effet, 'objectif de toute technique d’anonymisation est double. D’une part, elle
doit réduire les risques de réidentification et protéger les informations sensibles. D’autre
part, elle doit conserver suffisamment d’informations pour permettre I’exploitation des
données a des fins d’analyse, de recherche ou de prise de décision. Ces deux objectifs
sont cependant souvent contradictoires [9].

Ce compromis apparalt clairement dans les principales techniques d’anonymisation.
Dans le cas du k-anonymat, 'augmentation de la valeur de k nécessite souvent une
généralisation plus importante des quasi-identifiants [12, [0]. La l-diversity renforce la
protection des attributs sensibles en imposant une plus grande diversité, mais au prix
d’une perte d’information [I3]. Quant a la confidentialité différentielle, plus le niveau
de confidentialité recherché est élevé, plus la quantité de bruit ajoutée est importante.

La littérature récente considere désormais que la question est de déterminer le
meilleur équilibre possible entre confidentialité et utilité. Ce constat est particuliere-
ment important dans les domaines sensibles tels que la santé, la finance ou les services
publics, ot les données doivent simultanément étre protégées et rester exploitables [d].
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Chapitre 3

Méthodologie d’application des
techniques d’anonymisation

Apres avoir présenté les fondements théoriques de I'anonymisation des données et
analysé les caractéristiques des techniques retenues, j’ai souhaité confronter ces ap-
proches a un jeu de données réel afin d’observer leur fonctionnement concret. Cette
démarche me semblait indispensable pour compléter la revue de littérature : lire ce que
les techniques font théoriquement est une chose, les voir a I'uvre sur des données réelles
en est une autre.

L’objectif de cette démarche n’est pas de proposer une nouvelle méthode d’ano-
nymisation ni de développer un algorithme original. Il s’agit d’évaluer, dans un cadre
controlé et reproductible, les effets des principales techniques étudiées sur plusieurs
dimensions essentielles : la réduction du risque de réidentification, la préservation de
I'utilité des données, la facilité de mise en uvre et la conformité aux exigences régle-
mentaires.

3.1 Analyse des alternatives envisagées

Avant de me lancer dans 'expérimentation, j’ai di me poser une question fon-
damentale : sur quel dataset travailler 7 Ce choix n’a pas été immédiat, et plusieurs
alternatives ont été sérieusement envisagées.

Les bases de données médicales constituent un terrain pertinent pour 1’étude
des mécanismes d’anonymisation en raison de la sensibilité des informations qu’elles
contiennent. Parmi elles, la base MIMIC-III est largement utilisée dans la recherche
académique. Toutefois, son acces nécessite 'obtention d’autorisations spécifiques ainsi
que la validation d’une formation en éthique de la recherche. Ces contraintes de temps
et de procédure m’ont conduit a écarter cette option, méme si elle aurait été particu-
lierement riche sur le plan scientifique.

Les bases de données financiéres réelles ont également été envisagées. Ce-
pendant, les données transactionnelles bancaires sont généralement protégées par des
obligations de confidentialité et ne sont pas librement accessibles aux chercheurs. Les
alternatives disponibles reposent souvent sur des données simulées, dont 1'utilisation
aurait limité la portée de I’étude.

Les jeux de données synthétiques ont aussi été considérés. Bien qu’ils offrent
une grande flexibilité, les utiliser pour illustrer des mécanismes de réidentification aurait
soulevé une difficulté méthodologique : démontrer 'efficacité de techniques d’anonymi-
sation sur des données artificiellement générées aurait réduit le réalisme et la portée de
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I’analyse.

Les données issues de recensements publics sont finalement apparues comme
la solution la plus adaptée. Elles présentent l'avantage d’étre facilement accessibles,
de contenir de nombreux attributs démographiques et socio-économiques et d’étre lar-
gement utilisées dans les travaux de recherche consacrés a la protection des données
personnelles. C’est ce qui m’a conduit a retenir le dataset UCI Adult Census Income.

3.2 Présentation de la base de données retenue :
UCI Adult Census Income

Le dataset UCI Adult Census Income, également connu sous les appellations Adult
ou Census Income [1], est un jeu de données disponible au sein de I'UCI Machine Lear-
ning Repository, I'une des plateformes de référence les plus utilisées par la communauté
scientifique pour le développement et I'évaluation des méthodes d’analyse de données
et d’apprentissage automatique.

Ce qui m’a convaincu d’utiliser ce dataset, ¢’est qu’il réunit plusieurs qualités rare-
ment réunies : il est librement accessible, ne nécessite aucune procédure d’autorisation
particuliere, contient un ensemble riche et réaliste de quasi-identifiants permettant
d’illustrer les mécanismes de réidentification, et dispose d’un attribut sensible claire-
ment identifié (le revenu). Par ailleurs, il a notamment servi de support a plusieurs tra-
vaux fondateurs sur le k-anonymat et la l-diversity, tels que ceux de Sweeney (2002) 18]
et de Machanavajjhala et al. (2007) [14]. Son utilisation permet ainsi de comparer les
résultats obtenus avec ceux rapportés dans la littérature.

Bien que le dataset ait été constitué a partir du recensement américain de 1994,
il demeure aujourd’hui largement utilisé dans la recherche scientifique. Des travaux
récents continuent de le mobiliser dans des domaines variés tels que I'anonymisation
des données, I’équité algorithmique et 'intelligence artificielle explicable. En 2025, il
a notamment été utilisé pour étudier de nouvelles approches de k-anonymat [6] et
de nombreuses recherches en fairness continuent de I'employer comme benchmark de
référence [I6].

Le dataset regroupe 48 842 observations correspondant a des individus réels et
contient 14 variables décrivant différentes caractéristiques démographiques, socio-économiques
et professionnelles. Parmi ces variables figurent I’age, le sexe, la race, le niveau d’édu-
cation, la profession, le statut matrimonial ou encore le nombre d’heures travaillées par
semaine. Le jeu de données comprend également une variable relative au revenu an-
nuel (supérieur ou inférieur a 50 000 dollars), qui constitue dans cette étude Pattribut
sensible a protéger.

3.3 Attributs retenus pour I’expérimentation

Certains attributs présents dans le dataset d’origine, tels que le niveau d’éducation
exprimé sous forme numérique, le nombre d’heures travaillées par semaine ou encore le
pays d’origine, n’ont pas été retenus. Leur exclusion vise a limiter la dimensionnalité du
jeu de données et a concentrer I'analyse sur les quasi-identifiants les plus fréquemment
mobilisés dans les travaux consacrés a la réidentification.

Le choix de ces variables permet de reproduire un scénario réaliste de publication
de données dans lequel plusieurs informations démographiques et socio-économiques
peuvent étre exploitées pour tenter de réidentifier des individus. Cette configuration
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TABLE 3.1 — Attributs retenus pour I'expérimentation

Attribut Catégorie Role dans I’analyse
Age Quasi- Variable démographique fréquemment uti-
identifiant lisée dans les attaques de réidentification.
Sexe Quasi- Information généralement publique qui,
identifiant combinée a d’autres variables, peut ré-
duire fortement ’anonymat.
Race Quasi- Variable démographique pouvant contri-
identifiant buer a l'identification et présenter une sen-
sibilité particuliére selon le contexte.
Etat civil Quasi- Caractéristique socio-démographique cou-
identifiant ramment disponible dans les bases admi-
nistratives et publiques.
Profession Quasi- Information susceptible d’accroitre 1’uni-
identifiant cité d’un individu lorsqu’elle est croisée

avec d’autres attributs.
Revenu annuel (> | Attribut sen- | Information financiere confidentielle dont
50000 $) sible la divulgation doit étre empéchée.

est cohérente avec les travaux fondateurs de Sweeney (2002) [I8] et de Machanavajjhala
et al. (2007) [14].

3.4 Criteres de comparaison retenus

Afin d’assurer la pertinence de la comparaison entre les techniques, les criteres
retenus s’appuient sur les principaux travaux de synthese consacrés a 1’évaluation des
mécanismes de protection des données. Wagner et Eckhoff (2018) [I9] proposent une
revue exhaustive recensant plus de quatre-vingts métriques d’évaluation regroupées en
plusieurs grandes catégories : protection de I'identité, protection des attributs sensibles,
résistance aux attaques, utilité des données et cotlit computationnel. Plus récemment,
Pau et al. (2025) [05] ont mis en évidence l'importance croissante de la dimension
réglementaire dans le contexte du RGPD. Ces quatre criteres m’ont semblé couvrir les
dimensions essentielles du compromis confidentialité-utilité.

3.4.1 Risque de réidentification

Il correspond a la probabilité qu'un individu puisse étre retrouvé ou distingué a
partir des informations présentes dans un jeu de données, notamment lorsque celles-ci
sont croisées avec des sources externes. Dans ce mémoire, ce risque est évalué a partir de
I'approche proposée par Sweeney (2002) [IR] : un enregistrement est considéré comme
vulnérable lorsqu’il posseéde une combinaison unique de quasi-identifiants au sein du
jeu de données. Cette mesure présente 'avantage d’étre facilement calculable avant et
apres 'application des techniques d’anonymisation.

3.4.2 Utilité des données

Elle est évaluée selon deux dimensions complémentaires : la perte d’information
engendrée par les opérations de généralisation ou de suppression, et 1’homogénéité
des groupes anonymisés. Dans le cas de la confidentialité différentielle, la littérature
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évalue généralement 'utilité a travers I'impact du bruit ajouté sur les performances
des modeles d’apprentissage automatique [9].

3.4.3 Complexité d’implémentation

Elle est appréciée a travers trois aspects principaux : les ressources logicielles né-
cessaires, le niveau d’expertise requis pour paramétrer correctement les mécanismes
de protection, ainsi que 'effort computationnel associé. Cette dimension est particu-
lierement importante pour les organisations souhaitant mettre en place des dispositifs
d’anonymisation sans disposer d’équipes spécialisées.

3.4.4 Conformité réglementaire

Elle est évaluée au regard des principes définis par le RGPD ainsi que des re-
commandations formulées par les autorités de protection des données, notamment la
CNIL. L’objectif est de déterminer dans quelle mesure chaque technique est susceptible
de satisfaire les exigences d’anonymisation irréversible ou de relever davantage de la
pseudonymisation.

3.5 Processus d’implémentation

L’implémentation a été réalisée sous Python 3.11 au sein d’un environnement Ju-
pyter Notebook, permettant de documenter de maniere transparente 1’ensemble des
traitements effectués. J’ai délibérément choisi de ne pas utiliser de bibliotheques d’ano-
nymisation spécialisées : travailler avec Pandas et NumPy uniquement m’a forcé a com-
prendre chaque étape de maniere approfondie, et cela garantit une transparence totale
des opérations réalisées.

Le protocole expérimental s’articule autour des étapes suivantes :

1. Préparation des données : importation du dataset UCI Adult, traitement
des valeurs manquantes et sélection des attributs retenus pour ’analyse.

2. Evaluation initiale du risque : calcul du niveau de risque de réidentification
sur les données originales a partir des quasi-identifiants sélectionnés.

3. Application du k-anonymat : définition des regles de généralisation, anony-
misation progressive des quasi-identifiants et vérification du niveau de protection
obtenu.

4. Application de la l-diversity : analyse de la diversité des attributs sensibles
au sein des groupes anonymisés et ajustement des niveaux de généralisation
lorsque cela est nécessaire.

5. Application de la confidentialité différentielle : ajout d’un bruit controlé
aux données afin de limiter les risques de divulgation d’informations indivi-
duelles.

6. Evaluation post-anonymisation : calcul des indicateurs de confidentialité et
d’utilité, comparaison des résultats obtenus et confrontation avec les conclusions
issues de la littérature scientifique.
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3.6 Environnement technique

3.6.1 Choix de I’environnement Python

L’ensemble de I'expérimentation a été réalisé sous Python 3.11, un langage aujour-
d’hui largement adopté dans les domaines de la science des données, de l'intelligence
artificielle et de I'analyse statistique. Python bénéficie d’un écosystéme riche de biblio-
theques spécialisées ; dans le cadre de cette étude, les bibliotheques Pandas, NumPy
et Matplotlib ont été mobilisées respectivement pour la manipulation des données,
les calculs numériques et la visualisation des résultats.

Python se distingue également par sa lisibilité et sa simplicité d’utilisation, ce qui
facilite la compréhension des traitements effectués et la vérification des résultats ob-
tenus. Les mécanismes de k-anonymat, de I-diversity et de confidentialité différentielle
peuvent ainsi étre implémentés de maniere transparente, sans recourir a des structures
complexes. Ce choix permet de conserver une maitrise totale des traitements effectués ;
il facilite également la compréhension, la reproductibilité et la vérification des résultats,
ce qui est essentiel dans un contexte académique.

Aziz, TLILI Page 20/84



Chapitre 4

Analyse comparative des techniques
d’anonymisation

Ce chapitre présente les résultats de I'expérimentation menée sur le dataset UCI
Adult Census Income. J’y présente successivement 1’état initial du dataset, les effets
observés apres application de chaque technique, puis une analyse comparative structu-
rée selon les quatre criteres retenus. Je m’efforce tout au long de ce chapitre de relier
chaque résultat aux travaux théoriques présentés dans les chapitres précédents, afin que
I’expérimentation ne soit pas une simple démonstration technique, mais une véritable
mise a I’épreuve des modeles de la littérature.

4.1 Diagnostic initial du dataset

Avant d’appliquer les différentes techniques d’anonymisation, il est nécessaire d’éva-
luer le niveau de confidentialité du jeu de données dans son état initial. Cette étape
permet d’identifier les principaux risques auxquels les individus représentés dans la
base sont exposés et de disposer d'un point de référence pour mesurer 'efficacité des
mécanismes de protection.

4.1.1 Analyse des quasi-identifiants

Le dataset UCI Adult Census Income retenu comprend 45 222 enregistrements
apres traitement des valeurs manquantes (suppression de 2 399 lignes). Les quasi-
identifiants sélectionnés sont 1’age, le sexe, la race, ’état civil et la profession, tandis
que le revenu annuel constitue I'attribut sensible dont la divulgation doit étre évitée.

La premiere lecture du dataset brut m’a révélé quelque chose d’important : 3 835 in-
dividus, soit 8,5 % du jeu de données, possédent une combinaison unique de carac-
téristiques démographiques et socio-professionnelles. Cela signifie que ces individus
pourraient étre distingués du reste de la population et potentiellement réidentifiés par
un attaquant disposant d’informations externes portant sur les mémes variables. Ce
résultat confirme I'observation de Sweeney (2002) [I¥] : la suppression des identifiants
directs ne suffit pas.

L’étude de I'attribut sensible met en évidence une vulnérabilité supplémentaire et
tout aussi préoccupante. Le jeu de données se répartit en 7 965 groupes distincts
selon les quasi-identifiants retenus, parmi lesquels 6 229 (78,2 %) sont homogenes
du point de vue du revenu. Dans ces groupes, tous les individus partagent la méme
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catégorie de revenu : c¢’est exactement l'attaque d’homogénéité formalisée par Macha-
navajjhala et al. (2007) [i4].

Ces observations mettent en évidence deux risques distincts : un risque de réiden-
tification lié a I'unicité de certaines combinaisons de quasi-identifiants, et un risque de
divulgation de l'attribut sensible lié & I’homogénéité des groupes.

Ce résultat va dans le sens des travaux de Sweeney (2002) [18]. Elle a montré que la
combinaison de quelques variables apparemment anodines pouvait suffire a réidentifier
une personne lorsqu’elle est croisée avec des informations provenant de sources externes.
Dans son étude, Sweeney a notamment montré qu’'une grande partie de la population
américaine pouvait étre identifiée a partir de trois variables seulement : le code postal,
la date de naissance et le sexe.

4.1.2 Analyse de I’attribut sensible

Il est également nécessaire d’évaluer le niveau de protection de 'attribut sensible
retenu, a savoir le revenu annuel. Dans le dataset UCI Adult, cet attribut est représenté
sous forme binaire et distingue les individus dont le revenu est supérieur a 50 000 dollars
de ceux dont le revenu est inférieur ou égal a ce seuil.

L’analyse de la distribution des revenus montre que la majorité des individus ap-
partiennent a la catégorie des revenus inférieurs ou égaux a 50 000 dollars, tandis
qu’'une proportion plus limitée déclare un revenu supérieur a ce seuil. Cette répartition
déséquilibrée est cohérente avec les caractéristiques socio-économiques généralement
observées dans les enquétes de population.

Afin d’évaluer le risque de divulgation de I'information sensible, les individus ont
été regroupés selon les quasi-identifiants retenus dans I’étude. Cette opération conduit
a la formation de 7 965 groupes distincts. Parmi eux, 6 229 groupes, soit 78,2 %,
présentent une homogénéité complete de l'attribut revenu. Autrement dit, tous les
individus appartenant a ces groupes partagent la méme catégorie de revenu.

Ce résultat met en évidence une vulnérabilité majeure du jeu de données. Méme
lorsqu'un individu ne peut pas étre identifié de maniere certaine, la connaissance de
son groupe d’appartenance peut suffire a révéler une information sensible le concernant.
Dans les groupes homogenes observés, un attaquant capable d’associer une personne a
son groupe de quasi-identifiants pourrait déduire son niveau de revenu avec certitude.

Cette situation correspond a I'attaque d’homogénéité décrite par Machanavajjhala
et al. (2007) [i4]. Les auteurs ont montré qu'un groupe k-anonyme peut conserver un
niveau élevé de risque lorsque tous ses membres possedent la méme valeur sensible.
Dans ce cas, le k-anonymat protege l'identité des individus, mais ne protege pas néces-
sairement la confidentialité des informations qu’ils portent.

Le taux élevé de groupes homogenes observé dans les données initiales montre
qu’un mécanisme complémentaire est nécessaire pour empécher 'inférence du revenu.
Ce constat justifie 'introduction de la l-diversity dans la suite de ’analyse, dont 1'ob-
jectif est d’assurer une diversité minimale des valeurs sensibles dans chaque groupe
anonymiseé.

4.2 Résultats du k-anonymat

L’approche retenue repose sur ’application de regles de généralisation aux quasi-
identifiants, sans qu’une valeur cible de k n’ait été définie préalablement. Apres appli-
cation des transformations, les enregistrements ont été regroupés selon leurs combinai-
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sons de quasi-identifiants et le niveau de k a été déterminé a posteriori en identifiant la
taille du plus petit groupe obtenu. Le k-anonymat n’a donc pas été imposé comme une
contrainte préalable, mais observé comme une conséquence des choix de généralisation
effectués. Cette démarche permet de mettre en évidence 'impact des opérations de
généralisation sur le risque de réidentification sans recourir a des algorithmes d’opti-

misation complexes.

def

def

def

generalize_age (age):

if age < 20: return ’<,20’
elif age < 30: returmn ’20-29°
elif age < 40: return ’30-39’
elif age < 50: return ’40-49°
elif age < 60: return ’50-59°’
else: return ’60+°

generalize _marital_status(status):
if status in [’Married-civ-spouse’,
’Married-spouse-absent’,
’Married -AF-spouse’]:
return ’Married’
elif status in [’Divorced’,’Separated’,’Widowed’]:
return ’Separated/Divorced’
else:
return ’Single/Other’

calculate_k_anonymity(df, quasi_ids):

groups = df.groupby(quasi_ids) .size ()

return groups.min(), groups # k minimal = niveau de
protection

Aziz TLILI
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TABLE 4.1 — Effets du k-anonymat sur la confidentialité et 1'utilité des données

Indicateur Avant Apres Evolution Interprétation
k-anon
Enreg. avec QI |3 835 | ~0 % Forte diminu- | Risque de réiden-
unique (8,5 %) tion tification  quasi
éliminé
Risque de réidentifi- | Elevé Tres faible Amélioration Individus ne
cation majeure peuvent plus étre
isolés
Valeurs distinctes — | 73 6 Généralisation | Perte de précision
age importante démographique
Valeurs distinctes — | 7 3 Généralisation | Réduction du ni-
état civil modérée veau de détail
Valeurs distinctes — | 14 4 Généralisation | Diminution de la
profession importante granularité
Groupes homogenes | 78,2 % 78,2 % Aucune amé- | Persistance du
sur le revenu lioration risque de divulga-
tion de l'attribut
sensible
Protection de I'iden- | Faible Elevée Amélioration Objectif principal
tité majeure du  k-anonymat
atteint
Protection de l’attri- | Faible Faible Inchangée Le revenu reste
but sensible facilement in-
férable dans
de nombreux
groupes
Utilité globale des | Elevée Moyenne a | Légere dégra- | Les données res-
données élevée dation tent exploitables
malgré la généra-
lisation

Le tableau montre que le k-anonymat remplit efficacement son objectif de réduction
du risque de réidentification. La proportion d’enregistrements présentant une combi-
naison unique de quasi-identifiants passe de 8,5 % a une valeur proche de zéro. Cette
amélioration a toutefois un coflit en termes d’utilité des données. Afin de satisfaire
la contrainte d’anonymat, plusieurs attributs ont dii étre généralisés. Le nombre de
valeurs distinctes de 1’age passe ainsi de 73 modalités a seulement 6 classes d’age, tan-
dis que I'état civil est réduit de 7 a 3 catégories et la profession de 14 a 4 catégories.
Cette transformation réduit la précision des informations disponibles et limite certaines
analyses fines.

L’un des résultats les plus importants concerne toutefois la persistance du pro-
bleme d’homogénéité. Malgré la disparition du risque de réidentification, la proportion
de groupes homogenes sur I'attribut sensible demeure inchangée a 78,2 %. En d’autres
termes, le k-anonymat protege efficacement I’identité des individus mais ne protege pas
nécessairement les informations sensibles qu’ils portent. Un attaquant capable d’iden-
tifier le groupe d’appartenance d’une personne pourrait encore déduire son niveau de
revenu dans une tres grande majorité des cas.
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4.3 Reésultats de la l-diversity

def generalize_age_1l_diversity(age):
if age < 30: return ’<,30’
elif age < 50: return ’30-49°
else: return ’50+’

def generalize_race_l_diversity(race):
if race in [’White’, ’Black’]: return ’White-or-Black’
else: return ’Other’

# Verification : chaque groupe doit avoir >= L valeurs d’income
groups = df_1_diversity.groupby(quasi_id_1_diversity)
homogeneous = [g for name, g in groups

if gl[’income’].nunique () < 2]

Listing 4.2 — Second niveau de généralisation pour la l-diversity

La valeur L = 2 a été retenue, cohérente avec la nature binaire de l'attribut sen-
sible. L’objectif est de garantir que chaque groupe anonymisé contienne au moins une
occurrence de chacune des deux catégories de revenu.

TABLE 4.2 — Effets de la l-diversity sur la protection des données et la granularité

Indicateur Initial Apres Apres 1- | Interprétation
k-anon div (L=2)
Groupes homogenes | 78,2 % 78,2 % 1-2 % Réduction tres

importante du
risque de divul-

gation
Valeurs distinctes — | 73 6 3 Généralisation
age supplémentaire
nécessaire
Valeurs distinctes — | 5 5 2 Regroupement
race des  catégories
raciales
Valeurs revenu par | Variable Souvent 1 >2 Contrainte  de
groupe diversité  satis-
faite
Risque d’attaque | Elevé Elevé Faible La majorité des
d’homogénéité groupes ne per-

met plus d’infé-
rer directement
le revenu
Niveau de protection | Faible Faible Elevé Amélioration si-
de l'attribut sensible gnificative de la
confidentialité
Utilité des données Elevée Moyenne Moyenne a | Protection ren-
faible forcée mais perte
d’information
supplémentaire

Le tableau met en évidence le principal apport de la l-diversity. Alors que le k-
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anonymat réduit le risque de réidentification, il laisse subsister un taux tres élevé de
groupes homogenes (78,2 %). L’introduction de la contrainte L = 2 permet de ramener
la proportion de groupes homogenes de 78,2 % a environ 1-2 %, réduisant fortement
le risque de divulgation du revenu.

Cette amélioration s’accompagne néanmoins d’une généralisation supplémentaire
des quasi-identifiants. L’age, qui avait déja été regroupé en six classes dans le cadre du
k-anonymat, est désormais ramené a trois grandes catégories (<30 ans, 30-49 ans et
50 ans et plus). De méme, les cing catégories raciales initiales sont fusionnées en deux
groupes seulement. Cette généralisation plus importante entraine une diminution de la
granularité des données et donc une perte d’information supplémentaire. Ces résultats
montrent le compromis entre confidentialité et utilité des données. En renforcant la
diversité des valeurs sensibles, la I-diversity améliore significativement la protection de
la vie privée, mais au prix d’une réduction de la précision des données disponibles pour
I’analyse. Les informations sont exploitables, mais certaines analyses fines deviennent
plus difficiles en raison du regroupement des catégories initiales.

4.4 Reésultats de la confidentialité différentielle

import numpy as np
np.random. seed (42)

def laplace_mechanism(true_value, sensitivity, epsilon):
noise = np.random.laplace(0, sensitivity / epsilon)
return true_value + noise

# Requete : taux >50K par tranche d’age
# Sensibilite Delta_f = 1 (un individu dans un seul groupe)
epsilons = [0.1, 0.5, 1.0, 2.0, 5.0, 10.0]
for eps in epsilons:
noisy = laplace_mechanism(true_count,
sensitivity=1,
epsilon=eps)
erreur_L1 = abs(noisy - true_count) / true_count

Listing 4.3 — Mécanisme de Laplace appliqué a une requéte agrégée

Dans cette expérimentation, un mécanisme de Laplace a été appliqué a la requéte
analytique principale : le taux de revenu supérieur a 50 000 dollars par tranche d’age.
Plusieurs valeurs du budget de confidentialité € ont été testées afin d’évaluer 'impact
du niveau de protection sur la précision des résultats.

Budget de confidentialité (¢). Le parametre ¢ (epsilon) constitue le principal
réglage de la confidentialité différentielle. Il détermine l'intensité du bruit ajouté aux
résultats. Plus la valeur de e est faible, plus la protection de la vie privée est élevée,
mais plus les résultats publiés risquent d’étre perturbés. A I'inverse, des valeurs élevées
de ¢ réduisent la quantité de bruit injecté et améliorent la précision des résultats, au
prix d’une protection moins forte.

Niveau de protection de la vie privée. Cette colonne indique le degré de
confidentialité associé a chaque valeur de e. Elle permet d’apprécier qualitativement
la résistance du mécanisme face aux tentatives d’inférence ou de réidentification. Les
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TABLE 4.3 — Impact du budget de confidentialité sur 1'utilité des résultats

€ Niveau de | Erreur re- | Utilité es- | Interprétation
protection lative timée
0,1 | Tres élevée <1,0% > 99,0 % Protection  maximale
avec dégradation tres
limitée
0,5 | Elevée <0,2% > 99,8 % Excellent  compromis
confidentialité-utilité
1,0 | Modérée <0,1% > 99,9 % Impact du bruit prati-
quement imperceptible
2,0 | Modérée a | ~0% ~100 % Résultats tres proches
faible des données réelles
5,0 | Faible ~0 % ~100 % Utilité maximale mais
protection réduite
10,0 | Tres faible ~0 % ~100 % Résultats quasiment
identiques aux valeurs
originales

niveaux présentés (tres élevé, élevé, modéré ou faible) constituent une interprétation
pratique du parametre € couramment utilisée dans la littérature.

Erreur relative observée. L’erreur relative mesure 1’écart entre la valeur réelle de
la statistique et la valeur obtenue apres ajout du bruit de confidentialité différentielle.
Elle est calculée a partir de la formule suivante :

_ |Valeur bruitée — Valeur réelle|
Erreur relative =

Valeur réelle

Plus cette erreur est faible, plus les résultats publiés restent proches des données
originales.

Utilité statistique estimée. Cet indicateur traduit la capacité des données pro-
tégées a conserver leur valeur analytique. Une utilité proche de 100 % signifie que
les statistiques obtenues aprés anonymisation restent pratiquement identiques a celles
calculées sur les données initiales. A 'inverse, une baisse de P'utilité traduit une dégra-
dation progressive de la qualité de I'information disponible.

Les résultats montrent que méme pour une valeur tres faible de e = 0, 1, correspon-
dant a un niveau élevé de protection de la vie privée, I’erreur relative observée demeure
inférieure a 1 %. Lorsque € augmente, 'amplitude du bruit ajouté diminue rapidement
et les résultats obtenus deviennent pratiquement identiques aux valeurs réelles. A partir
de e = 1, 'erreur devient inférieure a 0,1 % et 'utilité statistique dépasse 99,9 %. Pour
les valeurs les plus élevées du budget de confidentialité (¢ = 5 et ¢ = 10), I'impact du
bruit devient quasiment imperceptible et les statistiques produites sont pratiquement
identiques a celles calculées sur les données originales.

Ces résultats s’expliquent principalement par la taille importante du dataset étudié.
Le mécanisme de Laplace ajoute un bruit calibré a la sensibilité globale de la requéte
(Af =1). Dans le cas présent, chaque tranche d’age regroupe plusieurs milliers d’in-
dividus. L’ajout de quelques unités de bruit reste donc négligeable par rapport aux
effectifs observés, ce qui permet de préserver une tres forte utilité statistique tout en
garantissant un niveau élevé de confidentialité.

L’un des principaux avantages observés est I'absence de perte de granularité des
données. Contrairement au k-anonymat et a la l-diversity, aucune généralisation des
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variables n’est nécessaire. Les catégories d’age, de profession ou de race conservent
leur niveau de détail initial. La protection est obtenue non pas par transformation des
données, mais par perturbation controlée des résultats produits a partir de celles-ci.

4.5 Analyse comparative des trois techniques

4.5.1 Comparaison selon la protection de la vie privée

TABLE 4.4 — Comparaison selon la protection de la vie privée

Critere k-anonymat I-diversity DP Laplace
Réduction du risque de | Tres élevée (=0 % | Tres élevée | Non  applicable
réidentification profils uniques) (=0 %) aux données indi-

viduelles

Protection contre les at-

Faible (78,2 % de

Elevée (1-2 % de

Tres élevée

taques d’homogénéité groupes  homo- | groupes  homo-

genes) genes)
Protection de l'attribut | Limitée Elevée Tres élevée
sensible
Résistance aux connais- | Faible & moyenne | Moyenne Elevée
sances externes
Garantie formelle de | Non Non Oui (e-DP)
confidentialité
Niveau global de protec- | Moyen Elevé Tres élevé
tion

Interprétation. Le k-anonymat réduit efficacement le risque de réidentification
mais demeure vulnérable aux attaques d’homogénéité. La l-diversity corrige largement
cette faiblesse en imposant une diversité minimale des valeurs sensibles. La confiden-
tialité différentielle offre le niveau de protection le plus élevé grace a sa garantie ma-
thématique indépendante des connaissances détenues par un attaquant.
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4.5.2 Comparaison selon 'utilité des données

TABLE 4.5 — Comparaison selon 1'utilité des données

Critére d’utilité k-anonymat I-diversity DP Laplace
Granularité de I’age 73 — 6 catégories | 73 — 3 catégories | 73 catégories
conservées
Granularité de la race 5 catégories | 5 — 2 catégories | b catégories
conservées conservées
Granularité de I’état ci- | 7 — 3 catégories | 7 — 3 catégories | 7 catégories
vil conservées
Granularité de la pro- | 14 — 4 catégories | 14 — 4 catégories | 14 catégories
fession conservées

Erreur statistique intro-
duite

Elevée (générali-

sation)

Tres élevée (géné-
ralisation accrue)

< 1 % méme pour
e=0,1

Utilité analytique glo-
bale

Moyenne a élevée

Moyenne

Tres élevée

Préservation des statis-
tiques

Partielle

Faible & moyenne

Excellente
(>99 %)

Interprétation. Le k-anonymat entraine une perte de précision modérée liée a la
généralisation des variables. La l-diversity renforce la confidentialité mais au prix d’une
dégradation supplémentaire de la granularité des données. A l'inverse, la confidentialité
différentielle conserve les données dans leur forme initiale et introduit uniquement un
bruit statistique tres faible, ce qui lui permet d’obtenir la meilleure utilité globale.

4.5.3 Comparaison selon la complexité d’implémentation et la
conformité réglementaire

TABLE 4.6 — Comparaison selon la complexité et la conformité réglementaire

Critere k-anonymat I-diversity DP Laplace

Difficulté d’implémen- | Faible Modérée Modérée

tation

Bibliotheques néces- | Pandas Pandas NumPy

saires

Parametres a définir k ket L €

Facilité d’interprétation | Tres élevée Elevée Moyenne

Conformité RGPD Partielle Bonne Tres bonne

Test singling out (Art. | Partiellement sa- | Majoritairement Satisfait

29) tisfait satisfait

Test linkability (Art. | Vulnérable Protection amé- | Tres forte protec-

29) liorée tion

Test inference (Art. 29) | Vulnérable Protection renfor- | Tres forte protec-
cée tion

Position vis-a-vis de la | Acceptable avec | Plus robuste Approche la plus

CNIL précautions favorable

Niveau global de confor- | Moyen Elevé Tres élevé

mité
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Interprétation. Le k-anonymat demeure la technique la plus simple a mettre en
ceuvre et a comprendre. La l-diversity nécessite des traitements supplémentaires mais
améliore sensiblement la protection des données sensibles. La confidentialité différen-
tielle apparait comme ’approche la plus robuste du point de vue réglementaire, car
elle fournit une garantie mathématique de confidentialité compatible avec les exigences
du RGPD, du Groupe Article 29 et des recommandations récentes des autorités de
protection des données.

4.6 Discussion des résultats

TABLE 4.7 — Synthese comparative des trois techniques

Critére

k-anonymat

I-diversity

DP Laplace

Réduction risque ré-
identification

Tres élevée (8,5 %
— =0 %)

Tres élevée (8,5 %
— ~0 %)

Non applicable
aux données indi-
viduelles

Protection attribut | Faible (78,2 % | Elevée (1-2 % | Tres élevée (e-DP)
sensible groupes homo- | groupes homo-

genes) genes)
Utilité des données | Moyenne & élevée | Moyenne (age Tres élevée (<1 %

(age : 73—6) 73—3; race : 5—2) | erreur)

Perte de granularité | Modérée Elevée Nulle

Complexité Faible Modérée Modérée

Garantie formelle Non Non Oui

Conformité RGPD Acceptable  sous | Bonne Tres bonne
conditions

Appréciation globale | Bonne protection | Bon compro- | Meilleur compro-
de lidentité; pro- | mis protection- | mis global
tection limitée des | confidentialité

attributs sensibles

Si je devais tirer une lecon principale de cette expérimentation, ce serait celle-ci :
chaque technique répond a une problématique spécifique et aucune ne peut
prétendre étre universellement supérieure. Le k-anonymat est efficace pour ré-
duire le risque de réidentification, mais demeure vulnérable aux attaques visant les
attributs sensibles. La I-diversity améliore significativement cette protection en rédui-
sant les groupes homogenes de 78,2 % a environ 1-2 %, au prix d’'une perte d’infor-
mation supplémentaire. La confidentialité différentielle se distingue par sa capacité a
préserver 'utilité statistique des données tout en offrant une garantie mathématique
de confidentialité.

L’analyse comparative entre le k-anonymat et la l-diversity met clairement en évi-
dence leur complémentarité. Le k-anonymat agit principalement sur le risque de réiden-
tification, la l-diversity s’attaque spécifiquement au risque de divulgation de I'attribut
sensible. Les résultats obtenus sur le dataset UCI Adult confirment ainsi les observa-
tions formulées par Machanavajjhala et al. (2007) [14].

Les résultats obtenus rejoignent également les conclusions de la littérature, qui
considere la confidentialité différentielle comme I'une des approches les plus robustes
pour la publication sécurisée de statistiques. Dans le cadre de cette expérimentation,
elle apparait comme la technique offrant le meilleur compromis entre protection et
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utilité pour les analyses agrégées. Toutefois, cet avantage doit étre nuancé : la confi-
dentialité différentielle ne produit pas un jeu de données anonymisé directement exploi-
table comme le k-anonymat ou la I-diversity. Elle protege principalement les résultats
d’analyse et nécessite un paramétrage rigoureux du budget de confidentialité e.

4.7 Limites de ’expérimentation

Comme toute étude empirique, cette expérimentation présente certaines limites qui
doivent étre prises en compte lors de l'interprétation des résultats.

La premiere limite concerne le jeu de données utilisé. Le dataset UCI Adult consti-
tue une référence largement utilisée dans la littérature, mais il s’agit d’un jeu de données
issu du recensement américain de 1994. Les caractéristiques démographiques, écono-
miques et sociales qu’il contient refletent un contexte historique et géographique spé-
cifique.

La deuxiéme limite est liée a la taille et a la nature du dataset. Avec plus de
45 000 enregistrements apres nettoyage, UCI Adult constitue une base relativement
importante pour une expérimentation académique. Cette caractéristique favorise no-
tamment les performances de la confidentialité différentielle, puisque le bruit ajouté
représente une faible proportion des effectifs observés. Les résultats pourraient étre
différents dans le cas de jeux de données de plus petite taille.

Une troisieéme limite concerne les parametres retenus pour l'expérimentation. Les
hiérarchies de généralisation utilisées pour le k-anonymat et la l-diversity ont été défi-
nies dans un objectif de clarté pédagogique et de reproductibilité. D’autres stratégies
de généralisation ou des algorithmes d’optimisation plus avancés auraient pu conduire
a des résultats différents en termes de perte d’information.

Enfin, cette expérimentation s’est volontairement concentrée sur trois techniques
représentatives. D’autres méthodes récentes, telles que la t-closeness, les données syn-
thétiques ou l'apprentissage fédéré, n’ont pas été intégrées a I'analyse. Leur prise en
compte pourrait constituer une perspective intéressante pour de futurs travaux.
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Conclusion générale

Les résultats obtenus montrent qu’aucune technique ne domine les autres sur 1’en-
semble des criteres. Le k-anonymat se distingue par sa simplicité d’implémentation, la
l-diversity par sa capacité a réduire efficacement les attaques d’homogénéité, tandis que
la confidentialité différentielle offre le meilleur compromis global entre protection de
la vie privée, utilité des données et conformité réglementaire. Ces résultats confirment
I'idée largement admise dans la littérature selon laquelle le choix dune technique d’ano-
nymisation doit étre effectué en fonction du contexte d’utilisation, du niveau de risque
accepté et des objectifs poursuivis.
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